LAPORAN INSIDEN SIBER
CONTOH KASUS WEBSITE DEFACE

RINGKASAN TEMUAN INSIDEN

Vuln Type Website Defacement
Severity / Score High (7.5)
CVSS CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:H/A.L
Endpoint URL https://contoh.asahankab.go.id
Impact 1. Halaman utama website berubah.
2. Menurunkan kepercayaan masyarakat.
3. Potensi akses ilegal ke server.
Remediation 1. Nonaktifkan website sementara.
2. Ganti kata sandi administrator.
3. Pulihkan file dari cadangan.
4. Perbarui CMS dan plugin.
Reference 1. OWASP Web Security Testing Guide
2. Panduan Penanganan Insiden BSSN

PROOF OF CONCEPT

- Pelapor membuka website dan mendapati halaman utama telah berubah serta
menampilkan pesan yang tidak dikenal. Terdapat tulisan seperti:

"HACKED BY XXXXX"
"YOUR SECURITY IS WEAK"

- Tempelkan tangkapan layar kejadian pada area di bawah ini:

HACKED BY

KERJA BISA NANTI, BISA SEKARANG

=== SITUS TERPERCAYA NO.1 DI INDONESIA ===

MAINKAN SEKARANG DI

SLOT

SLOT | TOGEL | LIVE CASINO = SPORTSBOOK
MENANG BERAPAPUN




