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	SURAT PERNYATAAN
PERJANJIAN KERAHASIAAN
(NON-DISCLOSURE AGREEMENT)
PENGKAJIAN KERENTANAN SISTEM
	Dinas Komunikasi dan Informatika (DISKOMINFO) Kabupaten Asahan



Hari ______ , Tanggal____(angka dalam tulisan), Bulan____ , Tahun____ . Saya yang bertanda tangan dibawah ini:
Nama	:	
E-Mail	:	
No. HP	:	
Dengan ini menyatakan hal-hal sebagai berikut:
1. Dalam hal ini saya Setuju diakui/disebut sebagai White Hat Team oleh TTIS Kabupaten Asahan.
2. Dalam rangka Pengkajian Kerentanan Sistem, dengan ini menyatakan bahwa saya telah menemukan kerentanan atau celah pada ruang lingkup berikut :
	No.
	Nama Infrastruktur
	IP Address / Domain

	1
	 
	https://


3. White Hat Team berkewajiban menjaga Kerahasiaan semua/setiap bagian dari Data dan Informasi yang ditemukan, yaitu setiap informasi data yang diperoleh secara Langsung atau Tidak Langsung dan informasi data yang bersifat Biasa atau Sensitif.
4. White Hat Team hanya diperbolehkan melakukan pengujian non-destruktif yang meliputi:
· Vulnerability assessment; 
· Port scanning; 
· Pengujian aplikasi web (web application testing); 
· Pemeriksaan konfigurasi keamanan; 
· Pengujian SSL/TLS;
· Enumerasi informasi yang bersifat publik
5. White Hat Team tidak diperbolehkan:
· Mengambil, mengubah, menghapus, menyimpan, atau mendistribusikan data tanpa izin;
· Membuat akun, hak akses, backdoor, shell, atau mekanisme akses lainnya;
· Melakukan brute force, denial-of-service (DoS/DDoS), pemasangan malware, maupun tindakan lain yang dapat mengganggu ketersediaan, integritas, dan kerahasiaan sistem;
· Melakukan eksploitasi lebih lanjut terhadap kerentanan yang ditemukan tanpa persetujuan tertulis dari Dinas Komunikasi dan Informatika Kabupaten Asahan;
· Melakukan tindakan apa pun yang dapat menyebabkan perubahan konfigurasi maupun memengaruhi kinerja sistem informasi;
· atau bentuk tindakan lainnya yang dapat menyebabkan perubahan konfigurasi dan mempengaruhi kinerja sistem informasi yang telah bekerja tanpa seizin dari pihak Dinas Komunikasi dan Informatika Asahan.
6. [bookmark: _GoBack]White Hat Team tidak diperbolehkan mengungkapkan Informasi yang didapat kepada pihak lain dan/atau memanfaatkan dan/atau menggunakannya untuk maksud apapun di luar tugas dan tanggung jawab tanpa seizin tertulis dari pihak Dinas Komunikasi dan Informatika Kabupaten Asahan.
7. Apabila White Hat Team terbukti melakukan pelanggaran atas ketentuan-ketentuan di atas, maka White Hat Team bersedia dikenakan sanksi sesuai dengan ketentuan peraturan perundang-undangan yang berlaku di Negara Republik Indonesia, termasuk namun tidak terbatas pada:
· Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi; 
· Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik beserta perubahannya; 
· Ketentuan peraturan perundang-undangan lainnya yang terkait.
8. Demikian surat pernyataan ini saya buat dalam keadaan Sadar dan Tanpa Paksaan dari pihak manapun.
Hormat Saya,



Nama
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